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RESUMO

Este artigo pretende responder a questdo: Quaisasamais relevantes dimensfes e
categorias de controlos de seguranca da informaggddicar nas organizacfes militares em
ambiente de Guerra de Informagéo e de que formautrida militar em vigor limita ou
promove a aplicacdo das normas de seguranca danagéo disponiveis? Deste modo,
propbe-se umérameworkde gestdo de seguranca da informacéo para unidaitieses,
orientada para a protecdo deste tipo de organigdafe aos principais vetores de ataque a
informacéo e aos Sistemas de Informacdo. Numa parfese da investigacéo, através da
utilizacdo do método de investigad@ous groupgpercecionam-se as principais dificuldades
e os fatores considerados fundamentais para o ssuces gestdo da seguranca da
informacéo nas unidades, estabelecimentos e myditeres do Exército Portugués. Numa
segunda fase da investigacdo prop8efsaraeworkde gestdo de seguranca da informacéao
gue vai possibilitar aos decisores militares plard® modo racional e sistematico os
controlos de seguranca a aplicar nas unidadesaragite integrar as diferentes dimensdes
da seguranca da informacéao.

Palavras Chave:Seguranca da Informacdo Militar, Gestdo da Segarda Informacéo, Seguranga de
Sistemas de Informacé&o, Dimensfes e Categoriastiealds de Seguranca da Informacéo.

1. Introducao

A North Atlantic Treaty OrganizatiofNATO) define seguranca da informagdeomo
parte da seguranca das operacdes (OPSEC), cujotiobjala seguranca da informacéo
(INFOSEC) é proteger a informacédo (armazenadagcessada ou transmitida), bem como os
sistemas que a suportam, contra a perda de corfiditiade, integridade e disponibilidade,
por meio deuma variedade de controlos processudgnicos e administrativos. A
INFOSEC inclui uma série de medidas de rotina digeaplicadas sob os auspicios da politica
de seguranca para proteger a informacéo” (AAP-6020p. 174)

No entanto, de acordo com os novos conceitos deiumilitar da NATO o que se pretende
garantir, com o contributo da INFOSEC énéormation assurangeque tem como objetivo
central contribuir para a obtencdo da superioridddeinformacdo no dominio militar. A
information assurancesegundo a doutrina militar dos EUA, pode ser d#dincomo ‘as
Operagodes de Informacdo que protegem e defend&isiesnas de Informagéo e a informacéo,
garantindo a sua disponibilidade, integridade, auteacdo, confidencialidade e ndo-repudio
(JP3-13, 1998, pp. GL-7).



Da reviséo de literatura efetuada por Martins et@a(2010) e ddocus grouprealizado com
especialistas militares ndo se identifica a exi@#au a aplicacdo de um método de seguranca
ajustado aos desafios colocados pelo ambiente dgrasude Informacdo, suficientemente
estruturado para permitir obter uma visdo integdelgestdo de seguranca da informacéo para
as unidades militares, face aos principais vetdeegitaque a informacdo e aos Sistemas de
Informacéo (SI).

A ndo identificacdo de uma visdo clara (ndo implitanecessariamente a sua inexisténcia) e
simultaneamente a relevancia do assunto, resultacadmbito da investigagdo em curso neste
dominio, na proposta de urframeworkde seguranca da informacéo para o exército paétigu
que possa contribuir futuramente para o desenvehionde um método de seguranga da
informagdo e de uma possivel doutrina de seguratgainformacdo e de Sl (e de
ciberseguranca) para o Exército Portugués.

A framework de gestdo de seguranca da informacdo propostaagsartmidades militares,
identifica e estrutura de modo integrado as praisiglimensdes e categorias de controlos que
garantem a seguranca da informacéo.

As dimens0fes e categorias apresentadas tém pofupalsementalmente a norma internacional
ISO 27001 e as normas de segurangca da NATO, as gesultam da sua experiéncia na
mitigacdo do risco em seguranca da informacéao 8ldPara a estruturacdo deftmework
contribuem também os trabalhos conduzidos no ctmtiefocus grouprealizadoe um estudo
exploratdrio de Martins, Santos e Nunes (2009pakdo com o objetivo central da construcéo
de umarameworkde seguranga para Sl.

De modo a responder a questdo central de invedtgax artigo esta dividido em quatro
seccles, a primeira seccdo apresenta a probleneaBcancia os objetivos principais da sua
realizacdo. A segunda seccgéo apresenta as prsdipdiacoes e fatores de sucesso na gestédo
da seguranga da informacgédo e Sl nas unidades reslitatravés da realizacdo fdaus group
com especialistas militares de seguranca da infifimau de Sl. De seguida, na secc¢ao trés
propde-se aframework de gestdo de seguranca da informacdo para as daesjda
estabelecimentos e 6rgdos militares do ExércittuBoés Para finalizar o estudo, apresenta-se
na quarta secc¢éo, as conclusdes do estudo, alglamdimitacdes do mesmo e trabalhos futuros
a realizar.

2. Focus Group

Neste estudo de orientacdo epistemologica intetprista, utiliza-se 0 método de investigacdo
focus group(Liamputtong, 2011). Na aplicacdo thrus groupforam realizadas duas reunides
com um grupo de seis oficiais do Exército, com e@gpeia de cinco anos, no minimo, na
tematica da gestdo da seguranca da informacaoso8Idd estudo foi realizado no Instituto de
Defesa Nacional, durante os meses de Outubro enNweede 2011. As reunides tiveram como
objetivo principal, percecionar algumas das difladles e fatores considerados fundamentais
para o sucesso na gestao da seguranca da informacamganizacdo militar e identificar o
modelo ou método atualmente utilizado para reafizawra gestao.

Para atingir os objetivos propostos foi colocads participantes a seguinte questao nuclear:
“Podem falar-me da experiéncia das vossas organgzaide., unidades, estabelecimentos ou
orgaos militares do Exército Portugués) na gestacsdguranca da informacéo e dos Sl (e.g.
dificuldades, fatores fundamentais para o sucesgodo utilizadd) questao esta que orientou
cada reunido durante aproximadamente duas horas.

Os resultados obtidos dmcus groupjustificam a relevancia deste assunto no ambito da
organizacdo militar Exército e a sua preocupacdmameente e atual com esta tematica. Na
aplicacdo deste meétodo de investigacdo obtiverarnsseseguintes resultados, os quais



contribuem para a construgcdo d@mmework de gestdo de seguranca da informacéo e,
posteriormente na constru¢do de um método parstaayda seguranca:

A gestdo de seguranca da informacdo deve ter engdamiea cultura da organizacao
militar, onde existe um misto de civis e de mikge entre os militares, de colaboradores
do quadro permanente e contratados, com percecbe®ntes da seguranga da
informacao e dos Sl.

Embora exista a preocupacdo com a gestao do &eB5-00, 2007), ndo se identifica
um modelo ou um processo de gestdo de segurangafaimacdo suficientemente
estruturado e sistematico que integre as diferafitesnsfes da gestdo da seguranga da
informacdo. Utilizam-se fundamentalmente um comjuie manuais de boas praticas de
seguranca que resultam da aplicacdo de normaggdearea militar (RAD280-1, 2003;
SEGMIL1, 1986) e de orientagdes da NATO (seguntorsstrito, verséo 2.2 de marco
de 2011), mas sem um caracter impositivo que parrdéduzir a existéncia de
indicadores ou métricas de eficiéncia na segurdagaformacéo. Na organizacado militar
estd consolidada a dimensdo da seguranca fisiggest@ da seguranca da informacao
esta focada essencialmente na implementacdo deolosnttécnicos de seguranca
tecnoldgica (e.direwalls, antivirus).

Constata-se que as unidades militares possuem stamsi de gestdo orientado por
processos (e.g., de acordo com a ISO 9001) ou @onas de execucado permanente
(NEP). A abordagem utilizada para o planeamentareptementacdo da seguranca da
informacdo € essencialmentmttom-up e deriva principalmente de procedimentos
técnicos, sem uma visdo global e integrada de tadadimensdes da seguranca da
informag&o, comum aos varios niveis da organizagditar (i.e., nivel estratégico, de
gestdo e operacional). Existe a percec¢do nos réupievriores da organizagdo militar que
a seguranca da informacdo é uma area essencialdeeriz tecnolégico, competindo
aos ‘técnico$ a identificacdo dos problemas, o planeamento ami@nal e a execucao
das tarefas associadas a gestéo da segurancamaaicdio, embora o poder de decisao (e
a responsabilidade) esteja centrado nos niveiatégito e de gestdo da organizacao
militar.

Excetuando o Regulamento de Catalogagéo e Armazename Informacdo do Exército
(RCAE), ndo existe um processo definido para asifileacdo da informagdo em formato
digital e dos ativos criticos na maioria das unéganhilitares, ou pelo menos evidéncias
que o mesmo seja realizado. Consequentemente,apagir 0s objectivos a que nos
propomos com o levantamento defstaneworké obrigatério conhecer em profundidade
a organizacdo, bem como o0s processos que estdoalfooom informalmente
implementados e ter devidamente levantados e fitaskis os ativos criticos e a
informacao nos diversos formatos.

Constata-se que existem algumas dificuldades nasig@o e consolidacdo de
competéncias especificas neste dominio, fator qde pondicionar o desenvolvimento
de uma eficiente seguranca da informacédo (e.g. dringstracdo de redes de
computadores, no desenvolvimento seguro de softwarénplementacdo e manutencao
de tecnologias de seguranca, na constru¢éo e iraptagéo de politicas de seguranca da
informacdo). Existe simultaneamente alguma falta fitemacdo e até de
consciencializacdo para a importancia crescentest@io da seguranca da informagéo em
muitos quadros situados aos varios niveis da cadei@mando militar.

Existe a necessidade de uma taxonomia ou de umlonpdea a classificacdo de
incidentes de segurancga da informacdo e de Sl.InPA&me ndo existe nas unidades
militares um processo que permita normalizar ostegile incidentes de seguranca da
informacdo, a solucdo dos problemas e a partilha ligbes aprendidas pelos
colaboradores a todos o0s niveis da organizacao.

Existe a perce¢do nos participantedatus groupde que ndo existe umeeteitd’ Unica

de seguranca da informag&o, para todas as unidaitiemes. E unanimemente aceite



pelos intervenientes néocus group a necessidade da existéncia loselinesde
seguranca da informacéo, em fungéo da tipificag&oudidades militares e dos possiveis
cenérios de incidentes de seguranca da informd&@ae posteriormente ser realizada
uma identificag&o e avaliagéo do risco de segurdagaformacédo para as excecgoes.

Em conclusdo, embora exista uma preocupacdo ctesnanmaioria dos decisores militares
com esta tematica, constata-se fundamentalmeris gatlos empiricos obtidos fd@us group,
que existe a necessidade de um modelo ou métodgagmarta um processo comum de gestao
de seguranca da informacéo a todas as unidadésresido Exército Portugués.

Este modelo ou método, deve possibilitar que too®siiveis da cadeia de comando da
organizacao militar possam ter a mesma visao daaegp da informagéo, de modo a garantir a
celeridade na selecdo e implementacdo dos contdelaeguranca da informacédo, de acordo
com 0s possiveis vetores de ataque de um advees&@iconsequente operacionalizacdo do
principio militar daUnidade de Comando

3. Gestao de Seguranga da Informacéo

Nesta seccéo, propde-s&ameworkde gestdo de seguranca da informacgédo. A constdesia
frameworké orientada pela necessidade de protecéo da paganiface aos principais vetores
de ataque de um possivel adversario. Estes vatorésnbito da Guerra de Informacao e das
OperacgOes de Informacdo podem ser realizadosedeiéns fundamentalmente a trés niveis ou
dimens@es de atuagdo, que sdo predominantementeivahfisico, um nivel da informacéo e
um nivel cognitivo (Alberts, Garstka, Hayes, & Sign 2001; Andress & Winterfeld, 2011;
Martins, et al., 2009; Waltz, 1998).

3.1 Norma Internacional de Gestdo de Segurancga da Infaragéo — 1SO / IEC 27001

A norma Internacional ISO/IEC 27001 considera d@&yesle seguranca da informag&o, como
um processo de gestdo estruturado que permitetigarsuprincipais requisitos de seguranca da
informacao, fornecendo um modelo para estabel@optementar, operar, monitorizar, rever,
manter e melhorar um Sistema de Gestdo de Segutarigdormacéo (SGSI) (ISO/IEC27001,
2005). Ao mesmo tempo, fomenta a adocdo de umaladp@m por processos, que tem por
orientacdo a utilizacdo de um modelo que permigmgar, executar, verificar e atuar sobre
todos os processos do SGSI, conhecido como mod&CAP (Plan-Do-Check-Agt
(ISO/IEC27001, 2005).

Por andlise de conteldo da norma internacionallERD27001, identificam-se na Figura 1 as
principais dimensdes onde se integram o0s contrdéoseguranca que sdo sugeridos numa
perspetiva de auditoria pela norma para garasggaranca da informacéo nas organizagoes.

]
Sistema de Gestédo de Seguranga da Informagdo
E— —— — ——1
Politica de Seguranga Organizagéo da Seguranga da Informagio Gestéo de Ativos Seguranga de Recursos Humanos
1 ] |
Seguranga Fisica ¢ Ambiental Gestéo de Operagdes & Comunicagées Controlo de Acessos Aquisigéo, Desenvolvimento e Manutengéio
1 | 1
Gestdo de Incidentes de Seguranga Gestdo da Continuidade de Negdcio Conformidade

Figura 1 - ISO / IEC 27001 — dimensdes de segurdagaformacao



Estas dimensdes de seguranca sdo a principalajy@npara o planeamento e a implementacéo
do SGSI, de acordo com a especificidade da orggzaguer em termos de requisitos de
negoécio, quer nas leis e regulamentos que necesditar (ISO/IEC27001, 2005). No entanto,
esta norma é demasiado genérica na interligac@e estpossiveis incidentes de seguranga da
informacado e os controlos de seguranca da inforsnag@plicar na organizacdo. Em rigor, ndo
possui um modelo ou método que permita orientapeaazionalizacdo do que se deve fazer
face a possiveis métodos de ataque de um adversério

Em concluséo, esta norma tem com objetivo prin@palalizacdo de auditorias de seguranca da
informacdo e a sua estruturacéo reflete esse mebjativo, ndo a sua operacionalizacdo em
funcéo dos vetores de ataque de um adversariciEdapna selecdo dos controlos de seguranca
da informagcéo a implementar na organizacdo pela 2%@2, na gestdo do risco pela ISO
27005 e na orientacdo da sua aplicacéo pela 1IS@8270

3.2 Gestao de Seguranca da Informacao no Exército Porgués

As unidades militares do Exército Portugués supodaaestao da seguranga fundamentalmente
através das dimensdes apresentadas na Figurai@asopbr analise do SEGMIL 1 (1986),
documento de seguranca militar com a classificalgigeguranca reservado. O SEGMIL 1,
apresenta fundamentalmente os principios basisosprnas e os procedimentos destinados a
garantir a protecdo das matérias classificadaga@ussiveis incidentes de seguranca, como
seja a titulo exemplificativo acdes de sabotagemspipnagem.

No SEGMIL 1 sobressai a preocupagéo com a cooréerndg seguranca e a comunicagao dos
incidentes de seguranga, sendo estas atividaddzades através de dois canais de
comunicac¢do, um hierarquico e outro técnico. V@aifie também a importancia de uma
coordenacdo estreita com os Servicos de Informa¢bes intelligencg, os quais sdo
fundamentais na identificacdo e avaliagdo do advierso que pressupfe o planeamento e a
implementagéo ndo apenas de controlos de segureatpzos, i.e., uma seguranca defensiva,
mas também uma seguranca ofensiva.

]
Seguranga Militar - Salvaguarda e Defesa de Materias Classificadas
] ]
Finalidade e Doutrina Entidades e Organismos Responsaveis pela Direcgéo, Coordenagéo e Controlo de Seguranga das Matérias Classificadas
I 1 1
Classificagéo de Seguranca Autorizagéo parao Mant ito de Matérias Classi Seguranca Fisica
1 ]
Classificagao e Preparagéo de Documentos Reprodugéo, Transferéncia, Controlo de Seguranca e Destruicdo de Documentos Classifcados
] ]
Medidas de Seguranga a Adotar em Reunides e Conferéncias Classificadas Quebras de Seguranga e Comprometimento das Materias Classificadas (Violagéo de Seguranga)
|
Protegéo das Ir coes Classil Pr e Postas em Memoria nos Sistemas e Redes de Tratamento Automatico de Dados
]
Normas Complementares do SEGMIL 1
Acesso a Informagéo Muito Secreto Riscos Especiais e Seguranga nas Viagens para Paises Hostis Barreiras de SegurangaFisica Cartdes de Acesso
Pessoal de Seguranga Rondas de Vigilancia Seguranca de Gabinetes Méquinas de Destruicdo de Documentos Classificados Magquinas de Reprodugéo
Casas-Fortes e Moveis de Seguranca Dispositivos de Fechos de Seguranga Sistemas de Detegao de Intrusos Glossario

Figura 2 - SEGMIL 1 — dimensfes de seguranca milita



Este documento refere que a segurangaresponsabilidade de todos oficiais, sargentosap
e funcionéarios civis. Sendo esta, orientada praioignte pelo principio dadefesa em
profundidadé, da “necessidade de conhe” e da credenciacédo do pessoal militar ou civil
necessita de aced&s matérias classificad

Nestas instrucbes, um dos aspetos centrais deapt@meo e implementacédo, é a necessidat
combinar medidas de seguranca de diversos tip@s gacntir uma defesa em profundidz
onde a seguranca realizadsefpre que posel deve concentrase nos interesses a protes
de forma a poderem beneficiar de uma seguranca m@es:” (SEGMIL1, 16, p. 1.2),
embora ndo apresente um modelo ou 0 processo deapla realizar essa combinacde
medidas.

A seguranca militar abordada no SEGMIL 1 ce-se fundamentalmente nas maté
classificadas em suporte fisico (e.g. papel) e inmenkao fisica da seguranca. Formalizi
processos para a classificagdo, o0 manuseamentmseréncia e a destruicdo documentos
classificados, bem como os procedimentos para diolar as quebras de seguranca das ma
classificadas.

Da andlise das instrugcdes do SEGMIL 1, |-se constatar que estas ndo descreven
processo racional e sistemético, i.e., um métoca garantir a sele¢cdo dos controlos adequ
para proteger a informacgdo classificada em fornoigdal ou os ativos criticos dos Sl ©
suportam as ac¢les realizadas sobre a informacémligando os possiveis incidentes
seguranca com os controlos seguranca a aplicar, face aos possiveis vetoratadae de ur
adversario.

Para além do SEGMIL 1, as unidades militares dadixéPortugués, tém complementad
gestdo da seguranca da informacéo com as nornsagdeanca definidas na NATO (Figura

Seguranga da Informagéo (Anexo E)

———— — —

Dimens3o Operacional da Seguranga da Informagéo Principios e Normas Minimas de Seguranga Seguranga Pessoal

1 1 ]

Seguranga Fisica INFOSEC Seguranca Industrial

Fonte: Adaptado dcRoadmap to NATGSecurity Policy” (Verséo 2.2 deargo de 201!
Figura 3- Seguranca da NATO - dimensdes de seguraniliar

A gestao de seguranca da informacédo deve ser adpae possivel num modelo, o qual pr
posteriormente orientar um processo sistematiariemal de efetuar a gestao da segurant
informag&o. Um dos modelos militares possiveis tilezar € o model atual da NATO d
information assurancapresentado na Figura 4 e que se prevé que pesstapNOS pProximo
anos a gestao da seguranca da informacao e deNAT@ e consequentemente do Exér
Portugués.

CIBERSEGURANCA

CIBERDEFESA @

SEGURANCA CSI

Seguranca Fisica
Seguranca do Pessoal
Seguranca Suportes
de Informagdio

Fonte: Adaptado dframeworkde capacidades déerdefesa da NATO (28FEV20:

Figure 4 - Modelo denformation assurancda NATO



Neste modelo surgem como principais dimensdesgleaaca, a dimenséo Fisica, a Pessoal e a
Seguranca de Suportes de Informacdo. Existe a déneta cibereseguranca a qual integra as
dimensdes de ciberdefesa e a INFOSEC, sendo eststitgimla pela seguranca dos
computadores e das comunicagdes. Se em relacd&@SEC, o assunto esta descrito em
normas e procedimentos da NATO, a ciberdefesa épeetivada como resultando da
articulacdo sinérgica entre a@omputer Network Operations (CN@) a Seguranca dos
Computadores (COMPUSEC). Adicionalmente € possit@nbém observar-se uma
preocupacgéo com o estado final a atingir, ou seggaranca das Comunicacdes e dos Sl (CSI).

Em concluséo, constata-gee ndo existem evidéncias nos documentos anaiskdexisténcia

de um método que oriente de forma integrada a @estdodas as dimensdes da segurancga da
informacédo. Ou seja, tal como na norma ISO 270BEGMIL 1 e as normas de seguranga da
NATO nao apresentam formalmente a interligacaeardrpossiveis incidentes de seguranca da
informacado e de Sl e os controlos de segurancdiGm@pa organizacdo, com a existéncia de
indicadores ou métricas de eficiéncia dos contrafsados.

3.3 Framework Militar de Gestédo de Seguranca da Informagéo

No caso da organizacdo militar, a construcadraimeworkdeve ter fundamentalmente em
consideragéo os vetores de ataque de um adveesarfossibilidade de rigorosa atribuigcdo de
responsabilidade aos varios niveis da organizagéanm

A frameworkde gestdo de seguranca da informacdo para asdasidilitares do Exército
Portugués é proposta na Figura 5. As categoriagipdis de controlos de seguranca séo
identificadas através do método de andlise de @dateA sua construgdo tem por base
fundamentalmente a norma internacional ISO 270Qis enormas de seguranca da NATO.
Simultaneamente consideraram-se as orientacfdaanagsliindicadas no SEGMIL 1, na norma
nacional NIST 800-53 dos EUA (NIST-SP800-53, 2003) certificacdo CISSP (Harris, 2008)
e em umdrameworkpara seguranga de Sl proposta por Martins e2@09).

A correspondéncia entre os vetores de ataque émensbes de seguranca é feita tendo em
consideragdo fundamentalmente que ao vetor deefé&jco corresponde a seguranga fisica e
ao vetor de atague cognitivo corresponde a segaifamnpana. No caso do vetor de ataque ao
nivel da informacédo a dimenséo fundamental de aegaré a dimensao tecnoldgica, a qual tem
em consideracdo a seguranca légica, a segurangadimsde computadores, telecomunicacdes
e internet e a segurancga na aquisicdo, desenvaitoreemanutencdo de sistemas e software.

No entanto, para garantir a seguranca da informacaecessaria uma integracdo da dimensao
tecnoldgica, com a seguranca fisica e a humana, doeno garantir a eficiente gestdo dos

processos que garantem a operacionalizacdo dass vdimensfes da seguranca e a sua
integracdo. Consequentemente, a dimensdo orgamzhadesempenha a funcdo que permite
realizar a gestédo da seguranca da informacédo ebarfyanizacional.

Naframeworkproposta de gestédo de seguranca da informacaenpsel referenciar na Figura 5
as principais dimensodes e categorias de contr@ageduranca da informagéo e de Sl a ter em
consideracdo i.e. a Dimensdo Organizacional, a D8 Fisica, a Dimensdo Humana e por
fim a Dimenséo Tecnoldgica. As categorias indicada$ramework representam controlos
individuais ou conjuntos de controlos de seguradgdnformacdo e de Sl (e.g., Politica de
Seguranca, Controlo de Acessos Fisico, A¢cles dsitileracdo, Tecnologias de Seguranca,
Andlise do Cddigo Fonte).

Os controlos de seguranga a selecionar e a imptameesultam fundamentalmente das
dimensdes e das categorias de seguranca propedtasnework Os controlos selecionados e
implementados devem ser utilizados para preveeigtar, deter, desviar, recuperar ou reagir a
um incidente de seguranca da informacao ou del8ll¢D, 2007; Pfleeger & Pfleeger, 2007).



Dimensae Organizacional (Governance)

| Codigo de Etica | I Principios e Requisitos de Seguranga | | Negociagao e Contratos I I Plano de Seguranga I | Politica de Seguranga I
I 1| 1 | 1 1| |
L 11 ] 1 11 11 1
| Critérios de Classificagdo dos Activos e da Informacéo | I Critérios de Aceitagéo do Risco I I Modelo de Cendrios de Incidentes I I Sangées Disciplinares |
I il 1| 1 | 1
L 1L 1 L 1 1 1
| Canais de Comunicagio para Incidentes de Seguranga | | Relatérios de Intelligence | | Empresas Certificadas I I Guia de Gestéo de Projectos I
I R 1 | | | 1
L ] L ] | | I | 1

cas de Seguranga I | Ativos Criticos | | Informagao Critica I I Identificagdo dos Cendrios de Incidentes | I Controlos Implementados

| Instrucées de Trabalho I | Processo de Seguranca da Informagéo ” ” Identif aoe iacao do Risco | | Framework de Controlos I
I 1| 1t 1 1 1
L 11 I 11 ] L 1
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No entanto, propde-se que a sua selecdo seja atp@través da aplicacdo de um modelo de
incidentes de seguranca da informacéo e de SlifMagantos, Nunes, & Silva, 2012), o qual
permitird integrar as diferentes dimensdes de segar propostas nesfeameworkcom os
possiveis métodos de ataque. Esta abordagem pewespender as questfes:que fazer,
porque fazer e como fazeB&ndo o objetivo principal daameworkde gestdo proposta o de
minimizar os riscos de seguranca da informacameerpuentemente maximizar a seguranca da
informac&o ao nivel organizacional.

A partir destaframeworkde gestdo de seguranca da informacéo, € possifieir & gerir de
forma racional e sistematidzselinesde seguranca da informacéo para as unidadesrgslita
tendo em consideracéo a sua especificidade e tzdpsssiveis cenarios de métodos de ataque
definidos através do modelo de incidentes propgastdartins et al. (2012).

Considera-se que é essencial que as unidadesresilited Exército Portugués possuam uma
baselinede seguranca da informacdo comum, a qual minimmigeiscos de seguranca da
informacdo e a partir da qual possam evoluir ermdsr de maturidade na seguranca da
informacdo ou seja na procura da qualidade totaltenmos de gestdo de seguranca da
informacao i.e., zero riscos de seguranca da irgfQam.

Os dados empiricos obtidos docus group permitem constatar a importancia para as

organizacdes militares das dimensdes de segurangs#fatmacdo apresentadas, bem como a
necessidade de possuir urframework de seguranca cuja construcdo € orientada pelos
principais vetores de ataque dos adversérios es pa@iimcipais cenarios de incidentes de

seguranca da informacéo,

Em conclusdo, constata-se que o0s controlos de asegaurda informacdo das normas
internacionais e das normas militares da NATO SHGMIL 1 s&o na esséncia semelhantes,
embora agrupados de forma diferente nas dimenséeseguranca identificadas. A norma
internacional ISO/IEC 27001 de gestdo da segurasgainformagdo pode contribuir
essencialmente na complementaridade dos possisetsolos de seguranca a aplicar e na
definicdo das métricas dos controlos de seguraplimdos nas unidades militares.

A framework proposta oferece uma mais facil percecdo das didesne das categorias de

controlos de seguranca da informacédo, o que seidalpermite uma mais facil integracéo das

dimensdes da seguranca propostas na resposta aossfvgd incidente de seguranca da
informagé&o e a facilidade de escalabilidade, eng&ardo aparecimento de novos métodos de
ataque ou de controlos de seguranca da informacéo.

4. Conclusbes

Neste estudo, propde-se ufmrameworkde gestéo de seguranga da informacéo para asiasida
militares do Exército Portugués, orientada pelaessidade de garantir protecdo face aos
principais vetores de ataque a informacdo e aos @le tem por base fundamentalmente a
norma internacional ISO 27001 e as normas de segada NATO.

Perceciona-se também neste estudo, que as prinpigiriedades da seguranca da informacao
a ser garantidas nas unidades militares séao anilisiidade e a confidencialidade. Sendo que a
informacdo é vista ndo s6 numa perspetiva de pasaivo, mas também de arma e que a
preocupacdo da selecdo dos controlos de seguraaghcar € centrada na sua eficacia para
evitar a diminuicdo do potencial de combate ou cidpale para o cumprimento da missao.

A frameworkproposta permite definir futuramente protocologseeas dimensdes de seguranca,
identificar claramente quais os servicos prestgawscada nivel da organizacdo e uma mais
facil monitorizacéo e atribuicdo de responsabilketado longo da cadeia de comando.

Permite simultaneamente orientar a andlise e cmbes#e um curso de gestdo de seguranca da
informacdo para as Forgcas Armadas Portuguesas,igemsifica as principais dimensdes e



categorias de controlos de seguranca da informac&oum contributo para o planeamento
estruturado e sistematico da tematica da ciberaagar no Exército Portugués, pois o0s
fundamentos tedricos principais da ciberseguraigacertamente a seguranca da informacao e
dos Sl.

Neste estudo, ndo se identificou a existéncia @pliaacdo de um modelo ou método de gestao
de seguranca da informacdo e de Sl para as unidadéares, ndo se assegurando
consequentemente um processo de planeamento faeisistematico, mas deixando ao critério
“dos técnicdsda organizagdo ou de consultores externos a magdo o planeamento dos
controlos de seguranca mais eficientes para mitigeico identificado.

Neste estudo ndo foram validadas as categoriasgieasica, resultando estas apenas da analise
de conteudo realizada com base nos documentogloefeficando consequentemente em aberto
a sua validacao através de um painel de espeagatiste um Estudo de Caso a realizar numa
unidade do Exército Portugués durante o0 ano de.2013

Fica também em aberto para um proximo estudo aoptapde um método de gestdo de
seguranca da informacao para as unidades militlar&s<ército Portugués, tendo como suporte
o modelo de incidentes de seguranca da informap@sentado na1™ European Conference
on Information Warfare and SecurifMartins et al., 2012) e &rameworkde gestdo de
seguranga proposta. A integracao fdemeworkcom o modelo de incidentes deve permitir
minimizar o risco de seguranca da informacdo nddades militares e responder as trés
guestdes: o que fazer, o porqué e o como fazer?

Para garantir a gestdo eficiente da seguranca fdemiacdo, a responsabilidade é de cada
colaborador da organizacdo e € fundamental questedibam o que fazer e tenham
competéncias para o fazer.
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